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1 风险简述

2021 年 08 月 23 日，360CERT 监测发现 XStream官方 发布了 XStream 的风险通告，

漏洞编号为 CVE‐2021‐39139,CVE‐2021‐39140,CVE‐2021‐39141,CVE‐2021‐39144,C

VE‐2021‐39145,CVE‐2021‐39146,CVE‐2021‐39147,CVE‐2021‐39148,CVE‐2021‐3914

9,CVE‐2021‐39150,CVE‐2021‐39151,CVE‐2021‐39152,CVE‐2021‐39153,CVE‐2021‐3

9154 ，漏洞等级：严重，漏洞评分：9.8。目前该漏洞安全补丁已更新，漏洞细节已

公开，POC（概念验证代码）已公开，在野利用未发现。

对此，360CERT 建议广大用户及时将 XStream 升级到最新版本。与此同时，请做好

资产自查以及预防工作，以免遭受黑客攻击。

4 报告事件: g‐cert‐report@360.cn
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2 相关组件

XStream是Java类库，用来将对象序列化成 XML/JSON 或反序列化为对象，不需要其

它辅助类和映射文件，使得XML序列化不再繁琐。XStream 在很多中间件中以第三方

依赖的形式引入，使用广泛。

5 报告事件: g‐cert‐report@360.cn

mailto:g-cert-report@360.cn


36
0C

ER
T

http://cert.360.cn

3 风险状态

类别 状态

安全补丁 已公开

漏洞细节 已公开

poc 已公开

在野利用 未发现

相关安全事件 未发现

6 报告事件: g‐cert‐report@360.cn
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4 风险等级

评定方式 等级

威胁等级 严重

影响面 一般

攻击者价值 高

利用难度 低

360CERT 评分 9.8

7 报告事件: g‐cert‐report@360.cn
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5 风险详情

5.1 CVE-2021-39139: XStream 代码执行漏洞

CVE: CVE‐2021‐39139

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操作已处理的输入流并替换或注入对象，从而在服务器上本地执行

命令。

5.2 CVE-2021-39140: XStream 拒绝服务漏洞

CVE: CVE‐2021‐39140

组件: xstream

漏洞类型: 拒绝服务

影响: 拒绝服务

简述: 该漏洞可能允许远程攻击者根据 CPU 类型或此类负载的并行执行在目标系统

上分配 100% 的 CPU 时间，从而仅通过操纵处理过的输入流导致拒绝服务。

5.3 CVE-2021-39141: XStream 代码执行漏洞

CVE: CVE‐2021‐39141

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而执行从远程服务器加

8 报告事件: g‐cert‐report@360.cn
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载的任意代码。

5.4 CVE-2021-39144: XStream 代码执行漏洞

CVE: CVE‐2021‐39144

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操作已处理的输入流并替换或注入对象，从而在服务器上本地执行

命令。

5.5 CVE-2021-39145: XStream 代码执行漏洞

CVE: CVE‐2021‐39145

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操作已处理的输入流并替换或注入对象，从而在服务器上本地执行

命令。

5.6 CVE-2021-39146: XStream 代码执行漏洞

CVE: CVE‐2021‐39146

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

9 报告事件: g‐cert‐report@360.cn
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简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而执行从远程服务器加

载的任意代码。

5.7 CVE-2021-39147: XStream 代码执行漏洞

CVE: CVE‐2021‐39147

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而执行从远程服务器加

载的任意代码。

5.8 CVE-2021-39148: XStream 代码执行漏洞

CVE: CVE‐2021‐39148

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而执行从远程服务器加

载的任意代码。

5.9 CVE-2021-39149: XStream 代码执行漏洞

CVE: CVE‐2021‐39149

组件: xstream

漏洞类型: 代码执行

10 报告事件: g‐cert‐report@360.cn
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影响: 服务器接管

简述: 攻击者可以操作已处理的输入流并替换或注入对象，从而在服务器上本地执行

命令。

5.10 CVE-2021-39150: XStream 服务器端请求伪造漏洞

CVE: CVE‐2021‐39150

组件: xstream

漏洞类型: 服务器端请求伪造

影响: 服务器端请求伪造

简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而导致服务端请求伪造。

5.11 CVE-2021-39151: XStream 代码执行漏洞

CVE: CVE‐2021‐39151

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而执行从远程服务器加

载的任意代码。

5.12 CVE-2021-39152: XStream 服务器端请求伪造漏洞

CVE: CVE‐2021‐39152

组件: xstream

漏洞类型: 服务器端请求伪造

11 报告事件: g‐cert‐report@360.cn
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影响: 服务器端请求伪造

简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而导致服务端请求伪造。

5.13 CVE-2021-39153: XStream 代码执行漏洞

CVE: CVE‐2021‐39153

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操作已处理的输入流并替换或注入对象，从而在服务器上本地执行

命令。

5.14 CVE-2021-39154: XStream 代码执行漏洞

CVE: CVE‐2021‐39154

组件: xstream

漏洞类型: 代码执行

影响: 服务器接管

简述: 攻击者可以操纵已处理的输入流并替换或注入对象，从而执行从远程服务器加

载的任意代码。

12 报告事件: g‐cert‐report@360.cn
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6 影响版本

组件 影响版本 安全版本

xstream <1.4.18 1.4.18

13 报告事件: g‐cert‐report@360.cn
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7 修复建议

7.1 通用修补建议

建议升级到最新版本，并按照官方提供的缓解措施进行修复：

XStream 官方通告

14 报告事件: g‐cert‐report@360.cn
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8 时间线

2021-08-22 XStream 官方发布通告

2021-08-23 360CERT 发布通告

15 报告事件: g‐cert‐report@360.cn
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9 参考链接

XStream 官方通告

16 报告事件: g‐cert‐report@360.cn
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A 产品侧解决方案

 若想了解更多产品信息或有相关业务需求，可移步至 http://360.net。

A.1 360 安全分析响应平台

360 安全大脑的安全分析响应平台通过网络流量检测、多传感器数据融合关联分析手

段，对该类漏洞的利用进行实时检测和阻断，请用户联系相关产品区域负责人获取对

应产品。

A.2 360 本地安全大脑

360 本地安全大脑是将 360 云端安全大脑核心能力本地化部署的一套开放式全场景

安全运营平台，实现安全态势、监控、分析、溯源、研判、响应、管理的智能化安全

运营赋能。360 本地安全大脑已支持对相关漏洞利用的检测，请及时更新网络神经元

（探针）规则和本地安全大脑关联分析规则，做好防护。

17 报告事件: g‐cert‐report@360.cn
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A.3 360 终端安全管理系统

360 终端安全管理系统软件是在 360 安全大脑极智赋能下，以大数据、云计算等新

技术为支撑，以可靠服务为保障，集防病毒与终端安全管控功能于一体的企业级安全

产品。

360 终端安全管理系统已支持对相关漏洞进行检测和修复，建议用户及时更新漏洞库

并安装更新相关补丁。

18 报告事件: g‐cert‐report@360.cn

mailto:g-cert-report@360.cn

	风险简述
	相关组件
	风险状态
	风险等级
	风险详情
	CVE-2021-39139: XStream 代码执行漏洞
	CVE-2021-39140: XStream 拒绝服务漏洞
	CVE-2021-39141: XStream 代码执行漏洞
	CVE-2021-39144: XStream 代码执行漏洞
	CVE-2021-39145: XStream 代码执行漏洞
	CVE-2021-39146: XStream 代码执行漏洞
	CVE-2021-39147: XStream 代码执行漏洞
	CVE-2021-39148: XStream 代码执行漏洞
	CVE-2021-39149: XStream 代码执行漏洞
	CVE-2021-39150: XStream 服务器端请求伪造漏洞
	CVE-2021-39151: XStream 代码执行漏洞
	CVE-2021-39152: XStream 服务器端请求伪造漏洞
	CVE-2021-39153: XStream 代码执行漏洞
	CVE-2021-39154: XStream 代码执行漏洞

	影响版本
	修复建议
	通用修补建议

	时间线
	参考链接
	附录
	产品侧解决方案
	360安全分析响应平台
	360本地安全大脑
	360终端安全管理系统


