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当前，随着数字时代进程逐渐加快，⽹络空

间博弈上升到全新⾼度。潜在的漏洞⻛险持

续存在，全球各类⾼级威胁层出不穷。洞悉

国内外⽹络安全形势，了解⽹络安全重要漏

洞是建设好⾃⾝安全能⼒的重要基⽯。在此

背景下，360CERT推出《⽹络安全⽉报》，

分析本⽉国内外安全漏洞、⽹络安全重⼤事

件、恶意软件攻击态势、移动安全情况等。

每个章节中都具备总结性⽂字、重点罗列、

图表分析等展现形式，⽅便读者了解本⽉⽹

络安全态势。

前⾔

360CERT 是政企安全创新中⼼的尖兵团队，

团队致⼒于维护计算机⽹络空间安全，是

360 基于  �协同联动，主动发现，快速响应  �

的指导原则，对全球重要⽹络安全事件进⾏

快速预警、应急响应的安全协调中⼼。针对

全球重⼤安全漏洞第⼀时间启动安全响应流

程，发布权威报告，帮助⽤⼾进⾏预防处

理，保护⽤⼾和互联⽹安全。
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综述

本⽉攻击态势

⽹络安全⽉度综述
 OVERV IEW

⽹ 络 安 全 ⽉ 度 综 述

⽬录预览前⾔

本⽉度重点关注安全漏洞分析、⽹络安全重

⼤事件、勒索病毒攻击态势、移动安全数据

分析、样本分析等。



2021年 4⽉， 360CERT共收录 30个漏洞，其中严重 15

个，⾼危10个，中危5个。主要包含代码执⾏漏洞、命令

执⾏漏洞、特权提升漏洞、⽂件读取漏洞、XML外部实体

注⼊漏洞等。涉及的组件主要是 Exchange、 Pulse

Connect 、 Chrome 、 Win32K 、 GitLab 、 Homebrew

cask等。

⼀、安全漏洞

综述
summary

⽹ 络 安 全 ⽉ 度 综 述 - 综 述

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

⼆、安全事件 2021年4⽉，360CERT收录安全事件227项，话题集中在

数据泄露、恶意程序、⽹络攻击⽅⾯，涉及的组织有：

Microsoft、Google、Facebook、LinkedIn、Twitter、

华为等。涉及的⾏业主要包含 IT服务业、政府机关及社会

组织、制造业、教育业、⾦融业、交通运输业等。

2021 年 4 ⽉ ， 全 球 新 增 活 跃 勒 索 病 毒 :QLocker 、

WhiteBlackGroup、Jormungand、Cring、Wintenzz、

GEHENNALocker 、 RIP_Imao 、 Runsomware 、

Nocry、 CryBaby等。其中 QLocker是本⽉新增针对

QNAS进⾏攻击的勒索病毒，短短五天获得260000美元。

勒索病毒传播⾄今，360反勒索服务已累计接收到上万勒

索病毒感染求助。随着新型勒索病毒的快速蔓延，企业数

据泄露⻛险不断上升，数百万甚⾄上亿赎⾦的勒索案件不

断出现。勒索病毒给企业和个⼈带来的影响范围越来越

⼴，危害性也越来越⼤。360安全⼤脑针对勒索病毒进⾏

了全⽅位的监控与防御，为需要帮助的⽤⼾提供360反勒

索服务。

三、恶意程序
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⽹ 络 安 全 ⽉ 度 综 述 - 综 述

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

通过移动恶意软件传播TOP10来看，⼴东、⼭东、江苏这

三个省份恶意软件传播数量依旧占据前列，基本上可以体

现⼈⼝越集中、经济越发达、移动设备使⽤数量越多的省

份，恶意攻击和软件存活⽐例越⼤。
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本⽉Windows系统下僵⼫⽹络活动呈现放缓趋势，原因

在于⼤型挖矿僵⼫⽹络“紫狐”的攻击趋势在进⼊4⽉后

骤然下降，并在4⽉15⽇左右停⽌攻击。除了“紫狐”

外，其他僵⼫⽹络基本呈现稳定状态。4⽉Windows系统

下僵⼫⽹络攻击趋势如下图所⽰。

⼀、僵⼫⽹络攻击

本⽉攻击态势
Attack situation analysis

内⽹横向移动是僵⼫⽹络扩张⾃⾝的重要途经。在僵⼫⽹

络内⽹横向移动⽅式上，远程服务和远程WMI命令执⾏依

然是僵⼫⽹络优先选择的攻击⽅式，其中92%左右的内⽹

横向移动通过远程服务实现。除了这类攻击⼿法，“永恒

之蓝”漏洞攻击武器也是僵⼫⽹络针对局域⽹、互联⽹上

暴露资产进⾏攻击的重要武器。

⽹ 络 安 全 ⽉ 度 综 述 - 本 ⽉ 攻 击 态 势

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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本⽉，国内规模最庞⼤、攻击最活跃的挖矿僵⼫⽹络之⼀

�“紫狐”僵⼫⽹络攻击趋势⾃4⽉起骤然下降，并在4

⽉15⽇左右停⽌攻击。根据360安全⼤脑的监测数据，4

⽉15⽇之后，“紫狐”僵⼫⽹络的内⽹横向移动、僵⼫程

序下载等⾏为⼏乎停⽌，被攻击计算机数量从3⽉份的

8000台左右降到不到50台。⽬前暂时⽆法确定“紫狐”

僵⼫⽹络是为何停⽌攻击。下图是“紫狐”僵⼫⽹络的攻

击趋势图，可以清晰看到，“紫狐”的攻击⾃4⽉15⽇开

始⼏乎“归零”。

⽹ 络 安 全 ⽉ 度 综 述 - 本 ⽉ 攻 击 态 势

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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除了“紫狐”僵⼫⽹络外，另⼀⼤型挖矿僵⼫⽹络”驱动

⼈⽣“在本⽉也有⼤动作。⾃3⽉份Exchange远程代码执

⾏漏洞被曝光以来，“驱动⼈⽣”僵⼫⽹络背后控制者持

续测试和⼩范围地利⽤该漏洞发起攻击，进⼊四⽉后，

“驱动⼈⽣”挖矿僵⼫⽹络开始将Exchange漏洞利⽤代

码集成到攻击模块中，攻击Exchange服务器后在⽬标服

务器中植⼊WebShell和挖矿⽊⻢。下图是“驱动⼈⽣”

僵⼫⽹络攻击⽅式分布，其中⿊⾊部分为利⽤Exchange

漏洞发起的攻击，不难看出，“驱动⼈⽣”僵⼫⽹络在4

⽉初利⽤Exchange漏洞发起过⼀波攻势。

⽹ 络 安 全 ⽉ 度 综 述 - 本 ⽉ 攻 击 态 势

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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⼆、钓⻥邮件攻击 本⽉钓⻥邮件攻击趋势相⽐较上⽉有所下降，主要原因

在于银⾏⽊⻢活跃度有所下降。本⽉钓⻥邮件攻击趋势

如下图所⽰。



本⽉针对Web应⽤和数据库的攻击数量相⽐3⽉有显著上

升，主要原因在于攻防演练期间攻击队使⽤⼤量Web应⽤

和数据库漏洞对防守队的服务器发起攻击。在针对Web应

⽤和数据库的攻击中，通过向⽹⻚中植⼊WebShell发起

的攻击数量最多，此外攻防演练期间，针对Tomcat服

务、致远OA、通达OA等Web应⽤或OA系统的攻击也⼗分

频繁。下图展⽰了4⽉针对不同Web应⽤和数据的攻击趋

势。

⽹ 络 安 全 ⽉ 度 综 述 - 本 ⽉ 攻 击 态 势

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

在攻击⽅式上，伪装成⽂档的可执⾏⽂件是攻击者的⾸

选。攻击者⼀般以“xxx订单 .exe”、“xxx⽂件 .exe”等

命名⽅式命名钓⻥⽂件。
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⽬录预览前⾔

2021年4⽉，360CERT共收录30个漏洞，其

中严重15个，⾼危10个，中危5个。主要包

含代码执⾏漏洞、命令执⾏漏洞、特权提升

漏洞、⽂件读取漏洞、XML外部实体注⼊漏

洞等。涉及的组件主要是Exchange、Pulse

Connect、 Chrome、Win32K、 GitLab、

Homebrew cask等。

重点漏洞回顾

安全建议



严重
50%

高危
33.3%

中危
16.7%

广泛
73%

一般
27%

漏洞图表

安 全 漏 洞 - 漏 洞 图 表
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

Charts Of Vulnerabilities

漏洞等级占⽐情况

漏洞影响范围占⽐情况
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Exchange Server

Pulse Connect

Chrome

Win32k

GitLab

Homebrew cask

VMWare Carbon Black Cloud Workload

Oracle Weblogic Server

Apache OFBiz

Cisco Unified

Cisco SD-WAN vManage

IBM WebSphere Application Server

安 全 漏 洞 - 漏 洞 图 表
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

漏洞类型数量情况

热⻔组件列表
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重点漏洞回顾

安 全 漏 洞 - 重 点 漏 洞 回 顾
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

Review Of Vulnerabilities

360CERT监测到Exchange Server中有 4个严重漏洞，这些漏洞编号为CVE-2021-28480、CVE-2021-

28481、CVE-2021-28482、CVE-2021-28483。攻击者利⽤这些漏洞，可绕过Exchange⾝份验证，并且不

需要⽤⼾交互，即可达到命令执⾏的效果。同时，这些漏洞是蠕⾍级的，所以可在内⽹的Exchange服务

器间横向扩散，请⼴⼤⽤⼾务必尽快更新。

Exchange Server多个蠕⾍级远程命令执⾏漏洞 评分：9.8

11

Pulse Connect远程代码执⾏漏洞的CVE编号为CVE-2021-22893。Pulse Connect是企业级⾼性能的VPN

系统，在企业中被⼴泛的使⽤。Pulse Connect中存在的严重漏洞，允许未通过⾝份验证的攻击者直接在

系统中执⾏任意代码。建议升级Pulse Connect到9.1R.11.4。

CVE-2021-22893：Pluse Connect远程代码执⾏漏洞 评分：10

360CERT监测到Chrome中有2个严重漏洞。攻击者利⽤此漏洞，可以构造⼀个恶意的web⻚⾯，当⽤⼾

访问该⻚⾯时，会造成远程代码执⾏。同时，这些漏洞威胁到了Windows版微信，攻击者可以通过微信

发送⼀个特制的web链接，⽤⼾⼀旦点击链接，Windows版微信便会加载执⾏攻击者构造的恶意代码，

最终使攻击者控制⽤⼾PC。

多个Chrome远程代码执⾏漏洞（影响微信） 评分：9.8

2021年04⽉14⽇，360CERT监测发现Microsoft官⽅发布了4⽉安全更新，其中包括Win32k特权提升漏

洞，其cve编号为CVE-2021-28310。成功利⽤该漏洞的攻击者可以在⽬标系统上提升权限，根据微软官

⽅的描述，该漏洞很可能已经出现了在野利⽤。

CVE-2021-28310：Win32k特权提升漏洞 评分：10

2021年04⽉16⽇，360CERT监测发现GitLab官⽅发布了GitLab安全更新，漏洞等级：严重，漏洞评分：

9.9。Gitlab是⼀个⽤于管理代码仓库的开源项⽬，使⽤Git作为代码管理⼯具，可通过Web界⾯访问公开

或私⼈项⽬。攻击者可以上传特制的图像⽂件触发远程代码执⾏。建议尽快将所有运⾏上述受影响版本

的安装升级到最新版本。

CVE-2021-22205：GitLab远程代码执⾏漏洞 评分：9.9



安 全 漏 洞 - 重 点 漏 洞 回 顾
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

2021年04⽉21⽇，360CERT监测发现Weblogic发布了2021年4⽉份的安全更新，本次更新了多个严重漏

洞，这些漏洞允许未经⾝份验证的攻击者通过 IIOP或T3协议发送构造好的恶意请求，从⽽在Oracle

WebLogic Server执⾏代码或窃取关键数据。严重漏洞详情如下：

- CVE-2021-2136：未经⾝份验证的攻击者通过IIOP协议发送恶意请求，最终接管服务器，评分9.8

- CVE-2021-2135：未经⾝份验证的攻击者通过T3或IIOP协议发送恶意请求，最终接管服务器，评分9.8

- CVE-2021-2157：未经⾝份验证的攻击者可以通过HTTP发送恶意请求，最终对关键数据进⾏未授权访

问，评分7.5

Oracle Weblogic Server多个远程代码执⾏漏洞 评分：9.8

2021年04⽉02⽇，360CERT监测发现VMware发布了VMSA-2021-0005的⻛险通告，漏洞编号为CVE-

2021-21982，漏洞等级：⾼危，漏洞评分：9.1。VMware Carbon Black Cloud Workload是⼀种软件即

服务(SaaS)解决⽅案，提供下⼀代反病毒(NGAV)、终端检测和响应(EDR)、⾼级威胁狩猎和漏洞管理，使

⽤单个传感器在单个控制台中实现。攻击者通过访问设备管理界⾯可获得有效的⾝份验证令牌，从⽽可

以利⽤该⾝份验证令牌查看和更改任意管理配置。

CVE-2021-21982: VMware Carbon Black⾝份验证绕过漏洞 评分：9.1

2021年04⽉28⽇，360CERT监测发现Apache OFBiz发布了漏洞⻛险通告，共包含2个漏洞，漏洞编号分

别为CVE-2021-29200、CVE-2021-30128，漏洞等级：严重，漏洞评分：9.8。OFBiz是⼀个⾮常著名的电

⼦商务平台，其提供了创建基于最新J2EE/XML规范和技术标准，构建⼤中型企业级、跨平台、跨数据

库、跨应⽤服务器的多层、分布式电⼦商务类WEB应⽤系统的框架。由于Apache OFBiz存在不安全的反

序列化，可能会导致代码执⾏，服务器被接管。

多个Apache OFBiz远程代码执⾏漏洞 评分：9.8

12

Homebrew是⼀款⾃由及开放源代码的软件包管理系统，⽤以简化macOS系统上的软件安装过程。

Homebrew组织使⽤ review-cask-prGithub Action程序⾃动审核⽤⼾提交的软件包，并将其合并到

homebrew-cask或homebrew-cask-*仓库的主分⽀中。在review-cask-pr中使⽤了git_diff依赖，当其解

析⽤⼾提交的合并请求时会对合并进⾏diff检查，由于其diff检查逻辑存在缺陷，将忽略存在问题的代

码，从⽽使存在恶意代码的合并请求通过验证完成⾃动合并。

Homebrew cask恶意软件包投毒漏洞 评分：10

2021年04⽉08⽇，360CERT监测发现Cisco官⽅发布了SD-WAN vManage多个漏洞⻛险通告，此次通告

的漏洞编号分别为CVE-2021-1479（严重） ,CVE-2021-1137（⾼危） ,CVE-2021-1480（⾼危）。这些漏

洞是由于易受攻击的组件对输⼊验证不正确导致的。攻击者可以通过构造特殊的请求来利⽤漏洞，该请

求在被处理时会造成缓冲区溢出的结果。成功利⽤该漏洞的攻击者可以接管服务器。

Cisco SD-WAN vManage多个严重漏洞 评分：9.8



漏洞时间线

安 全 漏 洞 - 漏 洞 时 间 线
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

Timeline Of Vulnerabilities
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2021-04-01
暂无编号                严重
GitLab 文件读取漏洞

暂无编号                高危
GitLab 文件读取漏洞

暂无编号                中危
GitLab 跨站脚本攻击漏洞

暂无编号                中危
GitLab 文件读取漏洞

暂无编号                中危
GitLab 文件删除漏洞

2021-04-02
CVE-2021-21982   严重
Carbon Black  C loud Workload appl iance 验证绕过漏洞

2021-04-08
CVE-2021-1362     高危
Cisco Uni f ied套件 代码执行漏洞

CVE-2021-1472     中危
RV Routers  文件上传漏洞

CVE-2021-1473     高危
RV Routers  命令注入漏洞

CVE-2021-1479     严重
SD-WAN vManage 代码执行漏洞

CVE-2021-1137     高危
SD-WAN vManage 特权提升漏洞

CVE-2021-1480     高危
SD-WAN vManage 特权提升漏洞
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2021-04-13
CVE-2021-27905  高危
Solr  服务器端请求伪造漏洞

CVE-2021-29262  中危
Solr  敏感信息泄露漏洞

CVE-2021-29943  严重
Solr  文件读写漏洞

暂无编号                严重
Chrome 命令执行漏洞

2021-04-14
CVE-2021-28480  严重
Exchange Server  代码执行漏洞

CVE-2021-28481  严重
Exchange Server  代码执行漏洞

CVE-2021-28482  严重
Exchange Server  代码执行漏洞

CVE-2021-28483  严重
Exchange Server  代码执行漏洞

CVE-2021-28310  严重
win32k 特权提升漏洞

2021-04-15
暂无编号                严重
Chrome 代码执行漏洞

2021-04-16
CVE-2021-22205  严重
GitLab 代码执行漏洞

CVE-2021-28965  高危
GitLab 远程代码执行漏洞
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2021-04-17
暂无编号               严重
Wechat  代码执行漏洞

2021-04-21
CVE-2021-22893  严重
Pulse  Connect  代码执行漏洞

2021-04-22
CVE-2021-20453  高危
WebSphere  Appl icat ion Server  XML外部实体注入漏洞

CVE-2021-20454  高危
WebSphere  Appl icat ion Server  XML外部实体注入漏洞

2021-04-28
CVE-2021-29200  严重
OFBiz  代码执行漏洞

CVE-2021-30128  严重
OFBiz  序列化漏洞
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安全建议
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Security Advice 

各⾏业主管部⻔应积极关注相关应⽤或设备的威胁情

报，建⽴完善的漏洞管理流程及应急响应流程，及时

推动严重漏洞的修复流程。

企业内部应做好资产管理，及时进⾏内部资产统计，

完善内部资产管理体系，以便在漏洞出现时及时做好

⾃查⼯作。

安装了安全产品企业应及时联系相关安全⼚商定期更

新安全产品检测规则，并定期进⾏内部漏洞扫描⼯

作。

周期性的进⾏内部的安全测试或安全演习，及时发现

并修复相关威胁。

定期进⾏企业安全培训，形成企业安全⽤⽹规范，提

⾼员⼯安全意识。

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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事件图表

事件时间线

安全事件
SECUR I TY  I NC IDENTS

安 全 事 件

⽬录预览前⾔

本⽉收录安全事件227项，话题集中在数据

泄露、恶意程序、⽹络攻击⽅⾯，涉及的组

织有：Microsoft、Google、 Facebook、

LinkedIn、Twitter、华为等。涉及的⾏业

主要包含 IT服务业、政府机关及社会组织、

制造业、教育业、⾦融业、交通运输业等。

重点事件回顾

安全建议

APT事件



中等级
66.1%

高等级
28.6%

低等级
5.3%

事件图表
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Charts Of Incidents

事件等级占⽐情况

⾏业占⽐情况
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涉及⼚商词云

攻击组织词云
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近期，深信服终端安全团队捕获并分析了⼀个APT样本，经过分析⼈员确认来⾃近年来频繁活跃的“海

莲花”组织。

“海莲花”组织⾃⾸次发现以来，已被发现先后使⽤了4种不同形态的⽊⻢程序。初期的⽊⻢程序并不复

杂，⽐较容易被发现和查杀。但近年来捕获的“海莲花”攻击样本均增加了⼀系列复杂的攻击技术，防

护查杀的难度也呈正⽐增加。

此次深信服终端安全团队捕获的样本就具备了以下特征：

- ⽩加⿊投递，利⽤正常软件加载恶意攻击载荷

- 精确攻击，只有特定主机才能解密执⾏远控⽊⻢

- 多重加密，在⽣成最终载荷前，执⾏了四次解密操作

执⾏流程图如下：

APT事件

安 全 事 件 - A P T 事 件

针对性伪装攻击，终端信息安全的间谍--海莲花  APT

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

Incidents Of Advanced Persistent Threat

标签: 海莲花, C2,  APT
链接: ht tps://mp.weix in.qq.com/s/WnKc0Jb jA5_Is jPFSzFoYA
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ESET 在2021年4⽉8⽇发布报告⾸次公开分析了之前未知的 Lazarus 后⻔�Vyveva，该后⻔包含多个恶

意组件，并且通过Tor ⽹络与攻击者的C&C通信。Vyveva后⻔具有搜集⽂件、机器信息的功能，同时具

有其他后⻔的常⻅功能，如执⾏攻击者指定的恶意代码。

攻击活动于2020年6⽉发现，根据已知的两台中招服务器推测，此次攻击主要针对南⾮地区的物流货运公

司，⽬的可能是窃取信息、收集情报。  

ESET通过对Vyveva后⻔的代码相似度、执⾏与通信⽅式等进⾏分析，将本次攻击活动归因于Lazarus。

Check Point Research于2021年1⽉发现了针对黎巴嫩的最新攻击活动，根据攻击时使⽤的恶意代码、后

⻔、技战术、攻击⽬标等，将本次活动归因于伊朗背景的组织：APT34。同时，在报告中对 APT34 的攻

击⾏为及其使⽤的最新后⻔变种�SideTwist 进⾏了分析。  

攻击者使⽤了惯⽤的攻击⼿法，即向⽬标投递伪造成招聘信息的恶意⽂档，⼀旦受害者启⽤⽂档中嵌⼊

的恶意宏，就会触发后续的攻击操作。  

攻击流程如下所⽰：  

安 全 事 件 - A P T 事 件

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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(你)怕⿊吗？⼩⼼Vyveva，Lazarus的新后⻔

标签: Lazarus,  C2,  APT
链接: ht tps://www.wel ivesecur i ty .com/2021/04/08/are-you-afre ight-dark-
watch-out-vyveva-new-lazarus-backdoor/

伊朗组织  APT34 使⽤更新后的武器库发起攻击活动

标签: APT34,  C2,  APT
链接: ht tps://research.checkpoint .com/2021/i rans-apt34-returns-wi th-an-
updated-arsenal/



2021年4⽉13⽇，malwarebytes发现了Lazarus针对韩国的攻击，疑似通过分发附带恶意⽂档的钓⻥邮件

作为初始攻击媒介，有趣的是，攻击者将恶意HTA对象嵌⼊到BMP⽂件中以释放 RAT Loader，完成后续

攻击。  

malwarebytes在报告中对本次攻击的样本及过程进⾏了分析。攻击流如下所⽰：

安 全 事 件 - A P T 事 件

N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T
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Lazarus 使⽤BMP image⽂件隐藏恶意代码以释放远控⽊⻢

标签: Lazarus,  BMP image,  C2,  APT
链接: ht tps://blog.malwarebytes .com/malwarebytes-news/2021/04/lazarus-
apt-conceals-mal ic ious-code-with in-bmp-f i le- to-drop- i ts-rat/

Sofacy（⼜名FancyBear、APT28）⾄少从2008年开始活跃，主要攻击政府、军事及私营组织，因参与

hack-and-leak operations⽽倍受关注。过去⼏年，为逃避安全检测与追踪，Sofacy彻底改变了其使⽤

的⼯具集。⽽Zebrocy则是与Sofacy⾼度⼀致的组织之⼀，⼆者的攻击对象都由最初的前苏联国家转向

了亚洲地区。   

2021年3⽉，sentinelone观察到针对哈萨克斯坦的攻击活动，攻击中使⽤了与Zebrocy有联系的恶意软

件Delphocy。4⽉19⽇发表报告对与Delphocy有关的6个恶意⽂档进⾏了分析，并给出了分析⼈员是如

何绕过加密的宏、如何使⽤ IDR (Interactive Delphi Reconstructor)反编译Delphi、以及如何将保存的

IDC⽂件导⼊到Ghidra中。

深⼊分析Zebrocy组织的恶意⽂档
标签: Zebrocy,  C2,  APT
链接: ht tps:// labs.sent inelone.com/a-deep-dive- into-zebrocys-dropper-docs/

Anomali Threat Research观察到Primitive Bear于2021年1⽉⾄3⽉下旬，针对乌克兰政府官员的攻击活

动。攻击者分发了以政治时事为主题的.docx诱饵⽂件，试图通过远程模板下载.dot⽂件。因远程模板通

信C&C在发现时已停⽤，因此尚不清楚本次攻击的最终⽬的。

Primitive Bear (Gamaredon) 利⽤时政主题攻击乌克兰政府

标签: Gamaredon,  Russ ia,  APT
链接: ht tps://www.anomal i .com/blog/pr imi t ive-bear-gamaredon-targets-
ukraine-with-t imely-themes
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近⽇360⾼级威胁研究院监测到透明部落组织利⽤疫情相关信息对印度医疗⾏业进⾏情报窃取的定向攻击

活动。  

此次攻击活动涉及的诱饵⽂档是ZIP包形式，包含⼀个伪装成PDF的快捷⽅式，攻击者诱使⽬标点击lnk

快捷⽅式⽂件后，lnk⽂件会调⽤mshta.exe加载隐藏在远程⽹⻚中的hta脚本。

透明部落利⽤新冠疫苗热点对印度医疗⾏业的定向攻击活动分析

标签: Transparent  Tr ibe,  C2,  APT
链接: ht tps://mp.weix in.qq.com/s/ELYDvdMi iy4FZ3KpmAddZQ

2021年4⽉21⽇，Facebook发表报告称其已对两个与巴勒斯坦有联系的⿊客组织采取⾏动，包括禁⽤其

社交帐号、阻⽌对钓⻥域名的访问、公布恶意软件Hash。这两个组织分别为：Preventive Security

Service (PSS)（⾸次公开报道）及 AridViper组织。  

Preventive Security Service (PSS)据调查与巴勒斯坦情报部⻔有关，攻击主要集中在巴勒斯坦和叙利亚

境内，⼟⽿其、伊拉克、黎巴嫩和利⽐亚也有所波及。攻击⼿法为：定制化Android恶意软件、公开可⽤

的Windows恶意软件、伪造社交账号等。  

AridViper攻击活动的受害者为巴勒斯坦的政府官员、Fatah政党成员、学⽣团体和国家安全部队。攻击

时使⽤了⼀百多个⽹站，⽬的为托管 iOS、Android恶意软件以窃取合法登录凭证或者作为攻击通信的

C&C，同时 Facebook也给出了关于 AridViper攻击活动的详细报告（ https://about.fb.com/wp-

content/uploads/2021/04/Technical-threat-report-Arid-Viper-April-2021.pdf）。

Facebook采取⾏动阻⽌巴勒斯坦背景⿊客的攻击⾏动
标签: Prevent ive  Secur i ty  Serv ice  (PSS) ,  Ar idViper ,  C2,  APT
链接: ht tps://about . fb.com/news/2021/04/tak ing-act ion-against-hackers- in-
palest ine/

Donot 组织使⽤已知的攻击模式攻击Android设备

标签: Donot ,  C2,  APT
链接: ht tps://cyble inc.com/2021/04/21/donot- team-apt-group- is-back-to-
us ing-old-mal ic ious-pat terns/

Donot(APT-C-35)除了通过发送带有漏洞或恶意宏附件的钓⻥邮件传播恶意软件外，还擅⻓利⽤恶意的

Android APK对其⽬标进⾏攻击。⼀旦受害者安装了伪造的Android APP，攻击者就可以实现Trojan功

能，远程控制受害者的系统并窃取机密信息。   

近⽇，某安全研究员分享了关于Donot伪造APP进⾏攻击的Twitter消息，Cyble研究⼈员根据这条推⽂分

析发现：所有伪造的app都包含包“ com.update.gooqle ”，其伪装成了合法的Google更新程序，并在

报告中给出了详细的分析。  
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2020年7⽉，Mandiant Threat Intelligence发布报告披露了名为“Ghostwriter” 的⽹络攻击事件，主要

针对⽴陶宛、拉脱维亚、波兰的公⺠，并在东欧地区宣扬不利于北约组织(NATO)的⾔论。该事件发⽣之

后 ， Fireeye 对 其 进 ⾏ 了 追 踪 监 控 ， 并 确 定 攻 击 时 间 要 早 于 [2020 年 7 ⽉ 报 告 ]

(https://www.fireeye.com/blog/threat-research/2020/07/ghostwriter-influence-campaign.html)中给

出的开始时间。  

2020年7⽉以来，Fireeye观察到“Ghostwriter”背后的攻击者扩⼤了其攻击⼿法、攻击对象范围及

TTPs。根据现有证据，Fireeye将部分攻击归因于⿊客组织：UNC1151，但是由于情报有限，因此不能

将整个“Ghostwriter”事件全都归因于UNC1151。  

UNC1151 组织疑似具有政府背景，攻击主要为窃取凭证、部署恶意软件，2021年初，UNC1151 针对德

国政客发起了攻击，德国Tagesschau新闻媒体曾进⾏过报道。 

Ghostwriter Update：疑似⽹络间谍组织UNC1151发起了“Ghostwriter”⾏
动

标签: UNC1151,  C2,  APT
链接: ht tps://www.f i reeye.com/blog/threat-research/2021/04/espionage-
group-unc1151- l ike ly-conducts-ghostwr i ter- inf luence-act iv i ty .html

Lazarus 利⽤⼯作招聘话题针对⼤型医药公司发起攻击

标签: Lazarus,  C2,  APT
链接: ht tps://www.ptsecur i ty .com/ww-en/analyt ics/pt-esc-threat-
inte l l igence/lazarus-recru i tment/

2020年9⽉底，Positive Technologies Expert Security Center（PT Expert Security Center、PT ESC）

参与了针对⼤型医药公司攻击事件的调查，根据此次攻击者使⽤的TTPs，发现了其与之前的《

Operation: Dream Job 》和《Operation (노스 스타) North Star ：A Job Offer That�s Too Good to be

True?》存在相似之处，并将此次攻击归因于朝鲜组织 Lazarus。  

本篇⽂章揭⽰了之前未知的APT⾏动以及Lazarus的攻击技战术，主要说明Lazarus是如何在短短四天之

内获得该公司的部分⽹络控制权，以及其他的诸如：初始攻击媒介、⽹络侦察、持久化驻留等⽅式。  

调查之后，PT ESC还发现了其他⽆关但相似的攻击活动，据称针对的是俄罗斯某公司，并且由安全⼈员

Anonymous Security Agency @AnonySecAgency 发 [ 推 ⽂ ]

(https://twitter.com/AnonySecAgency/status/1329635511393140743?s=19)进⾏了披露。
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Quanta是⼀家总部位于台湾的原始设计制造商（ODM），并且是Apple Watch、Apple Macbook Air和

Apple Macbook Pro的制造商。REvil勒索软件团伙声称他们通过该公司窃取了苹果的产品蓝图，并要求

苹果公司在5⽉1⽇之前⽀付赎⾦，以防⽌其窃取的数据被泄露。根据Tor付款⻚⾯，Quanta或苹果必须

在4⽉27⽇之前⽀付5,000万美元，或者在倒计时结束后⽀付1亿美元，否则相关敏感数据将会被泄露。

REvil窃取苹果产品蓝图并向其勒索 制造业

Emotet是近段时间最危险的僵⼫⽹络之⼀，2021年4⽉25⽇，在执法部⻔1⽉份发布的恶意软件卸载模

块的帮助下，所有受感染的设备中的恶意软件都将被卸载。该模块会更改Emotet恶意软件的配置，将

其C2⽬标指向由警⽅部署的服务器。之后，执法部⻔将32位EmotetLoader.dll形式的新Emotet模块分

发给所有受感染的系统，这些系统随后将⾃动卸载该恶意软件。

Emotet恶意软件被警⽅强⾏删除 跨⾏业

360NETLAB 的 BotMon 系 统 标 记 了 具 有 0VT 检 测 的 可 疑 ELF ⽂ 件

（MD5=64f6cfe44ba08b0babdd3904233c4857），该⽂件和TCP 443（HTTPS）上的4个域通信，但流

量不是TLS / SSL。仔细查看该样本，发现它是针对Linux X64系统的后⻔程序，该家族已经存在⾄少3

年了，根据它的⾏为将其命名为RotaJakiro。RotaJakiro使⽤多种加密算法，并且隐藏踪迹做得⾮常

好，包括使⽤AES算法对样本中的资源信息进⾏加密，C2通信组合使⽤了AES、 XOR、ROTATE

encryption和ZLIB compression加密算法。

RotaJakiro:Linux上⼀个⾄少隐藏三年的秘密后⻔ IT服务业

5.33亿Facebook⽤⼾的数据，包括电话号码、Facebook id、全名、出⽣⽇期和其他信息都被发布在⽹

上。安全公司哈德逊洛克（hudsonrock）的⾸席技术官阿隆·加尔在推特上公布了受影响⽤⼾的国家

名单，根据他的名单，美国有3230万受影响⽤⼾，英国有1150万。

Facebook 5.33亿⽤⼾数据泄漏 IT服务业

恶意程序事件

数据安全事件
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在Facebook⼤规模数据泄露成为头条新闻⼏天后，⼀份据称是从5亿LinkedIn个⼈资料中获取的数据档

案已在⼀个热⻔⿊客论坛上出售，卖家泄露了200万条记录作为证据。这些被泄露的⽂件中包含了据称

被窃取数据的⽤⼾的信息，包括他们的全名、电⼦邮件地址、电话号码、⼯作场所信息等。

5亿LinkedIn⽤⼾数据在暗⽹销售 IT服务业

26

⽹络攻击事件

IT服务业
2021年1⽉，威胁分析⼩组记录了⼀次⿊客攻击活动，并将其归因于朝鲜政府⽀持的⼀个针对安全研究

⼈员的实体。3⽉17⽇，这些⿊客为⼀家名为“ SecuriElite”的假公司建⽴了⼀个具有相关社交媒体资

料的新⽹站。该⽹站谎称⾃⼰是⼀家位于⼟⽿其的红队安全公司，可提供渗透测试、软件安全评估和漏

洞利⽤。与这些⿊客以前创建的⽹站⼀样，该⽹站在⻚⾯底部也有指向其PGP公钥的链接。

针对安全研究⼈员的最新⽹络攻击

能源业

以⾊列公共媒体称，以⾊列政府发动的⽹络攻击导致伊朗⼀座核电站关闭，伊朗称这是“蓄意破坏”的

⾏为，此次攻击拖延了伊朗浓缩提炼铀进度。

伊朗核电站遭遇⽹络攻击

Passwordstate是⼀种本地密码管理解决⽅案，已被全球29,000家公司的370,000多名安全和IT专业⼈员

使⽤。它的客⼾名单中涵盖了政府、国防、⾦融、航空、零售、汽⻋、医疗保健、法律和媒体等领域。

Passwordstate密码管理器背后的公司Click Studios通知客⼾，攻击者破坏了该应⽤程序的更新机制，

在破坏其⽹络后以供应链攻击的形式传播恶意软件。在4⽉20⽇⾄4⽉22⽇期间下载了升级程序的客⼾可

能已经中招。

Passwordstate密码管理器被⽤于供应链攻击 跨⾏业

苹果发布了macOS操作系统的更新，以解决⼀个被积极利⽤的零⽇漏洞，该漏洞可能绕过所有安全保

护，从⽽允许未经批准的软件在Macos上运⾏。macOS的漏洞被识别为CVE-2021-30657。

⿊客利⽤0day漏洞攻击MacOS操作系统 IT服务业
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PHP的软件包管理器Composer的维护者已发布了⼀个更新程序，以解决⼀个严重漏洞，该漏洞可能允

许攻击者执⾏任意命令并给每个PHP软件包安装上后⻔，从⽽导致供应链攻击。该漏洞源于处理程序包

源时会通过URL下载程序包，当程序包存在后⻔时，就可能触发远程命令执⾏。

PHP Composer漏洞可导致⼴泛的供应链攻击 IT服务业

其他事件

攻击者可以利⽤VMware Carbon Black Cloud Workload appliance中的⼀个严重漏洞，绕过⾝份验证

并控制易受攻击的系统，该漏洞编号为CVE-2021-21982，在CVSS评分9.1，影响1.0.1之前的所有产品版

本。

VMWare数据中⼼安全产品中发现严重漏洞 IT服务业
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Timeline Of Incidents

2021-04-01
针对安全研究人员的最新网络攻击

2021-04-02
Asteel f lash电子制造商遭遇勒索软件攻击
《使命召唤：战区》恶意软件

2021-04-03
针对加密货币的自动攻击行为
Facebook5.33亿用户数据泄漏

2021-04-05
医疗网络钓鱼事件导致重大数据泄露
黑客通过Linkedin进行钓鱼攻击

2021-04-06
Rockwel l  FactoryTalk  AssetCenter存在严重漏洞
EtterS i lent为黑客提供廉价工具

2021-04-07
欧盟委员会和其他机构遭到重大网络攻击
在VMWare数据中心安全产品中发现严重的身份验证绕过错误
Facebook将5.33亿用户的数据泄露归咎于爬虫而非黑客攻击
疑似PHP用户数据库泄漏

2021-04-08
勒索软件瞄准易受攻击的VPN设备
5亿LinkedIn用户数据在暗网销售
0day漏洞仍在影响思科SOHO路由器

2021-04-09
Gigaset  Android更新服务器遭黑客攻击，在用户设备上安装恶意软件

2021-04-10
Joker恶意软件感染超过50万台华为Android设备

2021-04-11
新的蠕虫Android恶意软件通过WhatsApp消息传播
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2021-04-12
伊朗核电站遭遇网络攻击
Valve游戏引擎漏洞影响多个旗下游戏
勒索软件的发展影响了取证分析
BRATA恶意软件冒充Android安全扫描程序

2021-04-13
NAME:WRECK DNS漏洞影响超过1亿台设备
新的Linux、macOS恶意软件隐藏在假冒的Browser i fy  NPM包中
Capcom勒索事件攻击报告
美国国家安全局发现了影响Microsof t  Exchange服务器的新漏洞
研究人员发布Chrome、Edge、Brave、Opera的0day POC

2021-04-14
黑客通过网站联系表格来传递IcedID恶意软件
twit ter修复第二个Chrome 0day漏洞
SAP修复了Business  C l ient、Commerce和NetWeaver中的漏洞

2021-04-15
美国国家安全局发布俄罗斯黑客利用的5大漏洞
美国因SolarWinds网络攻击制裁俄罗斯并驱逐10名外交官
未修补的MS Exchange服务器受到加密劫持恶意软件攻击

2021-04-16
工业系统以太网/IP堆栈中报告严重错误
休斯顿火箭队调查勒索软件攻击

2021-04-18
Monero加密货币活动利用ProxyLogon缺陷

2021-04-19
Codecov受到供应链攻击
通过Xcode项目传播的恶意软件开始针对苹果的Mac
Lazarus  APT黑客使用BMP图像隐藏RAT恶意软件

2021-04-20
朝鲜黑客利用网络浏览器盗取比特币
黑客假冒微软商店、Spot i fy网站来传播窃取信息的恶意软件
REvi l窃取苹果产品蓝图并向其勒索
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2021-04-21
黑客们正积极瞄准VPN设备漏洞
Qlocker勒索软件攻击使用7zip加密QNAP设备
Homebrew远程代码执行漏洞披露
黑客利用虚假的Facebook广告进行网络钓鱼

2021-04-22
“ToxicEye”恶意软件在Telegram平台中泛滥
Joker恶意软件的目标是更多的Android设备

2021-04-23
Passwordstate密码管理器被用于供应链攻击

2021-04-24
黑客入侵安卓手机来模仿联网电视产品

2021-04-26
黑客曝光2.5亿美国户口记录
Reverb泄露音乐家个人信息
32亿个被泄露的密码中包含150万条与政府有关的电子邮件记录

2021-04-27
黑客利用0day漏洞攻击MacOS操作系统

2021-04-28
Apple修补了macOS Gatekeeper被绕过的漏洞
FluBot间谍软件遍布欧洲
F5 BIG- IP易受Kerberos  KDC欺骗漏洞攻击

2021-04-29
RotaJak i ro:  L inux上一个隐藏三年的秘密后门

2021-04-30
PHP Composer漏洞可能导致广泛的供应链攻击
黑客利用SonicWal l  0Day漏洞部署FiveHands勒索软件
Firs t  Hor izon银行被黑客窃取客户资金
卡巴斯基发现了具有后门功能的中情局恶意软件
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Security Advice 
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在⽹络边界部署安全设备，如防⽕墙、 IDS、邮件⽹关

等

做好资产收集整理⼯作，关闭不必要且有⻛险的外⽹

端⼝和服务，及时发现外⽹问题

积极开展外⽹渗透测试⼯作，提前发现系统问题

模糊验证错误信息，仅返回“验证错误”即可。

若系统设有初始⼝令，建议使⽤强⼝令，并且在登陆

后要求修改。

建议加⼤⼝令强度，对内部计算机、⽹络服务、个⼈

账号都使⽤强⼝令

登陆⼊⼝增加验证码功能。

减少外⽹资源和不相关的业务，降低被攻击的⻛险

域名解析使⽤CDN

条件允许的情况下，设置主机访问⽩名单

严格做好http报⽂过滤

做好产品⾃动告警措施

做好⽂件（尤其是新修改的⽂件）检测

⽂件上传使⽤⽩名单限制

⽂件上传⽬录应避免http能够直接访问

⽂件上传做⼆次处理，⽐如重命名，⼆次渲染等

⽹络防护：

及时对系统及各个服务组件进⾏版本升级和补丁更新

各主机安装EDR产品，及时检测威胁

严格做好主机的权限控制

包括浏览器、邮件客⼾端、vpn、远程桌⾯等在内的个⼈

应⽤程序，应及时更新到最新版本

移动端不安装未知应⽤程序、不下载未知⽂件

系统防护：
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数据安全：

安全管理：

及时备份数据并确保数据安全

合理设置服务器端各种⽂件的访问权限

敏感数据建议存放到http⽆权限访问的⽬录

统⼀web⻚⾯报错信息，避免暴露敏感信息

明确每个服务功能的⻆⾊访问权限

安装⽹⻚防篡改软件

严格控制数据访问权限

及时检查并删除外泄敏感数据

发⽣数据泄漏事件后，及时进⾏密码更改等相关安全措

施

数据库数据，尤其是密码等敏感信息需进⾏加密存储

使⽤Git等同步存储⼯具时，注意信息的过滤，避免上传

敏感⽂件

⽹段之间进⾏隔离，避免造成⼤规模感染

主机集成化管理，出现威胁及时断⽹

注重内部员⼯安全培训

如果不慎勒索中招，务必及时隔离受害主机、封禁外链

ip域名并及时联系应急⼈员处理

使⽤VPN等代理服务时，应当谨慎选择代理服务供应

商，避免个⼈敏感信息泄漏

对于托管的云服务器(VPS)或者云数据库，务必做好防⽕

墙策略以及⾝份认证等相关设置

强烈建议数据库等服务放置在外⽹⽆法访问的位置，若

必须放在公⽹，务必实施严格的访问控制措施

不轻信⽹络消息，不浏览不良⽹站、不随意打开邮件附

件，不随意运⾏可执⾏程序

受到⽹络攻击之后，积极进⾏攻击痕迹、遗留⽂件信息

等证据收集

如果允许，暂时关闭攻击影响的相关业务，积极对相关

系统进⾏安全维护和更新，将损失降到最⼩
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勒索中招后，应及时断⽹，并第⼀时间联系安全部⻔或

公司进⾏应急处理

积极监控内部数据泄漏事件，并及时做相关处理

不盲⽬信任云端⽂件及链接

不盲⽬安装官⽅代码仓库的第三⽅Package

不盲⽬安装未知的浏览器扩展

软硬件提供商要提升⾃我防护能⼒，保障供应链的安全

33



随着新型勒索病毒的不断涌现，企业数据泄

漏事件不断上升，过万甚⾄上亿赎⾦的勒索

案件不断出现。勒索病毒给企业和个⼈带来

的影响范围将越来越⼴，危害性也越来越

⼤。 2021年 4⽉，全球新增活跃勒索病

毒 :QLocker 、 WhiteBlackGroup 、

Jormungand 、 Cring 、 Wintenzz 、

GEHENNALocker 、 RIP_Imao 、

Runsomware、Nocry、CryBaby等。其中

QLocker是本⽉新增针对QNAS进⾏攻击的

勒索病毒，短短五天获得260000美元。

勒索病毒态势分析

移动安全数据分析

恶意程序
MALWARE

恶 意 程 序

⽬录预览前⾔

样本分析检测

安全建议



QLocker虽未进⼊本⽉勒索病毒家族TOP10,但该勒索病

毒家族针对QNAS利⽤7zip加密⽹络存储设备中的⽂件带

来了不⼩的影响。

针对本⽉勒索病毒受害者所中勒索病毒家族进⾏统计，

phobos家族占⽐18.50%居⾸位，其次是占⽐15.03%的

GlobeImposter，Buran家族以11.45%位居第三。

⼀、感染数据分析

对本⽉受害者所使⽤的操作系统进⾏统计，位居前三的

是：Windows 10、Windows Server 2008以及Windows

Server 2012。

恶 意 程 序 - 勒 索 病 毒 态 势 分 析
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

勒索病毒态势分析
Ransomware Situation Analysis
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 该家族⼜被称作Hakbit、Thanos家族，最早出现于2019

年11⽉。但在2021年1⽉中旬之前，该家族在国内实际发

⽣的勒索案例并不多。此次在国内传播的变种主要特征为

其联系邮箱为yourdata@RecoveryGroup.at，后缀更新

过多次，但其接受谈判信息的邮箱⼀直未曾更改，且这⼏

个变种只在国内出现过。怀疑该变种仅针对中国地区进⾏

攻击。

360安全⼤脑监控到⼀款名为YourData的勒索病毒正瞄准

国内企业以及个⼈，从⽬前的监控来看该家族仍主要使⽤

暴⼒破解远程桌⾯⼝令的⽅法，然后⼿动投毒。⽽该病毒

在本⽉⼜出现了⼀个新的变种，在加密⽂件后会将后缀修

改为 .kingdee。

2021年4⽉被感染的系统中桌⾯系统和服务器系统占⽐显

⽰，受攻击的系统仍主要是桌⾯系统，⽐重与上⽉相⽐变

化不⼤。

恶 意 程 序 - 勒 索 病 毒 态 势 分 析
N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

⼆、勒索病毒疫情

分析
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YourData疑似针对国内⽤⼾进⾏攻击



N E T W O R K  S E C U R I T Y  M O N T H L Y  R E P O R T

华盛顿警⽅遭勒索病毒攻击，警⽅线⼈信息存在泄

漏⻛险

恶 意 程 序 - 勒 索 病 毒 态 势 分 析
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华盛顿警⽅遭遇Babuk勒索病毒攻击，被窃取250GB数

据。从⽬前公开的截图看，被窃取数据包括调查报告、警

官纪律⽂件以及其他⾏政⽂件。该勒索病毒家族要求华盛

顿警⽅在3天内和他们取得联系，超过时间将公布警⽅线

⼈信息。同时该团伙还称他们还将继续攻击美国的州机

构，并⾃称⽐ FBI的 CSA（⽹络盾牌联盟）更早发现

0day，他们后续还将采取更⼤规模的攻击。



近⽇QNAP（威联通）的⽹络存储设备再次成为勒索病毒

攻击对象，受害者设备上的⽂件均被使⽤ 7zip加密。

QLocker勒索病毒⾸次发现于4⽉19⽇，⽽最近该家族开

始⼤量传播，每天约有数百个QNAP设备被其感染。短短

五天时间，  QLokcer家族收到的赎⾦便⾼达26万美元。

其单个设备赎⾦为500美元左右，粗略计算已有525个受

害者中招。

此次事件⿊客利⽤了最新修复的CVE-2020-36195（多媒

体控制台和媒体流加载项SQL注⼊漏洞）。使⽤QNAP设

备的⽤⼾应⽴即更新多媒体控制台、媒体流加载项和混合

备份同步应⽤程序到最新版本，避免遭遇该勒索病毒攻

击。

 该勒索早期解密程序存在的BUG曾被国外安全研究员发

现，并协助过50名受害者成功恢复⽂件，但⽬前⿊客已修

补该BUG。
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QLocker⼤规模传播，短短五天时间盈利26万美元

全球第⼆⼤笔记本电脑研发设计制造公司⼴达电脑遭遇

Sodinokibi(REvil)勒索病毒攻击，被索要5000万美元作

为赎⾦。攻击者还表⽰若⽀付⽇期超过4⽉27⽇，将需⽀

付1亿美元赎⾦。

因⼴达电脑遭遇勒索病毒攻击，导致其合作商苹果

被勒索
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此次攻击事件中，⼤量客⼾数据被窃取，⽬前尚不明确到

底有多少客⼾数据被窃取，但其客⼾包括了苹果、戴尔、

惠普  、亚⻢逊、思科、富⼠通、联想、LG等⼤型公司，

⽬前苹果的部分设计图纸已被该团伙公布到暗⽹中。

 在和⼴达电脑谈判时，⼴达电脑表⽰他们不关⼼客⼾和

员 ⼯ 数 据 ， 允 许 ⿊ 客 公 布 和 出 售 所 有 数 据 。 ⽬ 前

Sodinokibi(REvil)正尝试与苹果谈判，想尝试通过威胁

苹果�称若其不购回被窃取数据，便将在春季发布会之

前将苹果最新产品设计数据在暗⽹公布。
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三、⿊客信息披露 以下是本⽉搜集到的⿊客邮箱信息：
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当前，通过双重勒索模式获利的勒索病毒家族越来越多，

勒索病毒所带来的数据泄漏的⻛险也越来越⼤。以下是本

⽉通过数据泄漏获利的勒索病毒家族占⽐，该数据仅为未

能第⼀时间缴纳赎⾦或拒缴纳赎⾦部分（因为第⼀时间联

系并⽀付赎⾦的企业或个⼈不会在暗⽹中公布，因此⽆这

部分数据）。

以下是本⽉被双重勒索病毒家族攻击的企业或个⼈。若企

业或个⼈发现有数据泄漏⻛险，请第⼀时间⾃查，做好数

据已被泄露的准备，采取补救措施。
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四、系统安全防护

数据分析

通过将2021年3⽉与4⽉的数据进⾏对⽐，本⽉各个系统

占⽐变化均不⼤，位居前三的系统仍是Windows 7、

Windows 8和Windows 10。

以下是对2021年4⽉被攻击系统所属地域采样制作的分布

图，与之前⼏个⽉采集到的数据进⾏对⽐，地区排名和占

⽐变化均不⼤。数字经济发达地区仍是攻击的主要对象。

通过观察2021年4⽉弱⼝令攻击态势发现，RDP和MYSQL

弱⼝令攻击整体⽆较⼤波动。MSSQL在本⽉⼤幅度下

降。这可能和紫狐病毒存在⼀定关联。紫狐是⼀款通过

MSSQL弱⼝令爆破攻击进⾏传播的病毒，该家族的拟在

通过感染更多机器来推⼴⽤⼾安装不需要的软件，从⽽盈

利。  在本⽉中旬该家族利⽤MSSQL传播的量⼤幅度下

降。
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五、勒索病毒关键

词

44

以下是本⽉监控的紫狐病毒的活动趋势图，和MSSQL的

攻击趋势⼤体符合。

devos: 该后缀有三种情况，均因被加密⽂件后缀会被

修改为devos⽽成为关键词。本⽉活跃的是phobos勒

索病毒家族，该家族的主要传播⽅式为：通过暴⼒破

解远程桌⾯⼝令成功后⼿动投毒。

eking: 属于phobos勒索病毒家族，由于被加密⽂件

后缀会被修改为eking⽽成为关键词。该家族主要的

传播⽅式为 :  通过暴⼒破解远程桌⾯⼝令成功后⼿动

投毒。

Lockbit:  属于Lockbit勒索病毒家族，由于被加密⽂

件后缀会被修改为 lockbit⽽成为关键词。该家族主要

的传播⽅式为 :  通过暴⼒破解远程桌⾯⼝令成功后⼿

动投毒。



Makop: 该后缀有两种情况 ,  均因被加密⽂件后缀会被

修改为makop⽽成为关键词 :

属于Makop勒索病毒家族，该家族主要的传播⽅

式为 :  通过暴⼒破解远程桌⾯⼝令成功后⼿动投

毒。

属于Cryptojoker勒索病毒家族，通过“匿隐”  进

⾏传播。

Dragon:属于Dragon勒索病毒家族，由于被加密⽂件

后缀会被修改为dragon⽽成为关键词。该家族主要的

传播⽅式为 :  通过暴⼒破解远程桌⾯⼝令成功后⼿动

投毒。

solaso: 属于Cryptojoker勒索病毒家族，由于被加密

⽂件后缀会被修改为solaso⽽成为关键词，该家族的

传播⽅式为 :  通过“匿隐”  僵⼫⽹络进⾏传播。

Buran: 属于Buran勒索病毒家族，该家族主要的传播

⽅式为 :  通过暴⼒破解远程桌⾯⼝令成功后⼿动投

毒。

globeimposter-alpha666qqz：属于GlobeImposter

勒索病毒家族，由于加密⽂件后缀会被修改为

globeimposter-alpha666qqz⽽成为关键词。该家族

主要的传播⽅式为 :  通过暴⼒破解远程桌⾯⼝令成功

后⼿动投毒。

globeimposter-alpha865qqz: 同 globeimposter-

alpha666qqz。

globeimposter: 同globeimposter-alpha666qqz。
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六、解密⼤师
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从 解 密 ⼤ 师 本 ⽉ 解 密 数 据 看 ， 解 密 量 最 ⼤ 的 是

GandCrab，其次是WannaRen。使⽤解密⼤师解密⽂件

的⽤⼾数量最⾼的是被Crysis家族加密的设备，其次是被

Stop家族加密的设备。
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数据总览
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拦截量整体情况
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签名冒⽤是指⿊客冒⽤知名公司的⾝份资料，在境外签名

机构申请知名公司的数字签名⽤于签发恶意程序，此类攻

击通常因为签名信任机制⽽导致安全软件对⽊⻢放⾏。

360⽩名单分析组对此类攻击进⾏⻓期监控，已累计发现

数百个此类冒⽤的证书，以下为4⽉份监控到的新增冒⽤

证书，均为“Sectigo RSA Code Signing CA”机构签

发，包含3家知名公司的数字签名，均⽤于仿冒聊天软件

传播⽊⻢。

360QEX引擎专⻔⽤于查杀⾮PE恶意⽂件，能够精准识别

并查杀多种⽂件类型的恶意⽂件。以下是VT(VirusTotal)

样本监测的检出情况，主要选取流⾏的⼏种⽂件类型的恶

意⽂件进⾏统计，⽤于观察恶意⾮PE⽂件的传播趋势。

表格中按检出数从⾼到低列出每种恶意⽂件的检出占⽐和

说明，饼图则显⽰了检出恶意⽂件的⽂件类型占⽐情况，

从以下数据能够看出本⽉⽐较流⾏的恶意⽂件类型为

JavaScript和PDF。

样本分析检测

⼆、4⽉份⾮PE样本
VT检出TOP⽐例

恶 意 程 序 - 样 本 分 析 检 测
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⼀、4⽉份签名冒⽤
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⾯对严峻的勒索病毒威胁态势，360安全⼤脑分别为个⼈⽤⼾和企业⽤⼾给出有针对

性的安全建议。希望能够帮助尽可能多的⽤⼾全⽅位的保护计算机安全，免受勒索

病毒感染。

恶 意 程 序 - 安 全 建 议
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安全建议
Security Advise

⼀、对于个⼈⽤⼾：

电脑应当安装具有⾼级威胁防护能⼒和主动防御功能的安全软件，不随意退出安

全软件或关闭防护功能，对安全软件提⽰的各类⻛险⾏为不要轻易采取放⾏操

作。

可使⽤安全软件的漏洞修复功能，第⼀时间为操作系统、浏览器和常⽤软件打好

补丁，以免病毒利⽤漏洞⼊侵电脑。

尽量使⽤安全浏览器，减少遭遇挂⻢攻击、钓⻥⽹站的⻛险。

重要⽂档、数据应经常做备份，⼀旦⽂件损坏或丢失，也可以及时找回。

电脑设置的⼝令要⾜够复杂，包括数字、⼤⼩写字⺟、符号且⻓度⾄少应该有8

位，不使⽤弱⼝令，以防攻击者破解。

1.

2.

3.

4.

5.

（⼀）养成良好安全习惯

（⼆）减少危险的上⽹操作

不要浏览来路不明的⾊情、赌博等不良信息⽹站，此类⽹站经常被⽤于发起挂

⻢、钓⻥攻击。

不要轻易打开陌⽣⼈发来的邮件附件或邮件正⽂中的⽹址链接。也不要轻易打开

扩展名为 js 、vbs、wsf、bat、cmd、ps1等脚本⽂件和exe、scr、com等可执

⾏程序，对于陌⽣⼈发来的压缩⽂件包，更应提⾼警惕，先使⽤安全软件进⾏检

查后再打开。

电脑连接移动存储设备（如U盘、移动硬盘等），应⾸先使⽤安全软件检测其安

全性。

对于安全性不确定的⽂件，可以选择在安全软件的沙箱功能中打开运⾏，从⽽避

免⽊⻢对实际系统的破坏。

1.

2.

3.

4.
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⼆、对于企业⽤⼾：

(⼀) 企业安全规划建议

对企业信息系统的保护，是⼀项系统化⼯程，在企业信息化建设初期就应该加以考

虑，建设过程中严格落实，防御勒索病毒也并⾮难事。对企业⽹络的安全建设，我

们给出下⾯⼏⽅⾯的建议。

1.安全规划

⽹络架构，业务、数据、服务分离，不同部⻔与区域之间通过VLAN和⼦⽹分

离，减少因为单点沦陷造成⼤范围的⽹络受到攻击的⼏率。

内外⽹隔离，合理设置DMZ区域，对外提供服务的设备要做严格管控。减少企业

被外部攻击的暴露⾯。

安全设备部署，在企业终端和⽹络关键节点部署安全设备，并⽇常排查设备告警

情况。

权限控制，包括业务流程权限与⼈员账⼾权限都应该做好控制，如控制共享⽹络

权限，原则上以最⼩权限提供服务。降低因为单个账⼾沦陷⽽造成更⼤范围影响

的⻛险。

数据备份保护，对关键数据和业务系统做备份，如离线备份、异地备份、云备份

等，避免因为数据丢失、被加密等造成业务停摆，甚⾄被迫向攻击者妥协。

(三) 采取及时的补救措施

安装360安全卫⼠并开启反勒索服务，⼀旦电脑被勒索软件感染，可以通过360

反勒索服务寻求帮助，以尽可能的减⼩⾃⾝损失。

1.

2.安全管理

账⼾⼝令管理，严格执⾏账⼾⼝令安全管理，重点排查弱⼝令问题，⼝令⻓期不

更新问题，账⼾⼝令共⽤问题，内置、默认账⼾问题。

补丁与漏洞扫描，了解企业数字资产情况，将补丁管理做为⽇常安全维护项⽬，

关注补丁发布情况，及时更新系统、应⽤、硬件产品安全补丁。定期执⾏漏洞扫

描，发现设备中存在的安全问题。

权限管控，定期检查账⼾情况，尤其是新增账⼾。排查账⼾权限，及时停⽤⾮必

要权限，对新增账⼾应有⾜够警惕，做好登记管理。

内⽹强化，进⾏内⽹主机加固，定期排查未正确进⾏安全设置、未正确安装安全

软件设备，关闭设备中的⾮必要服务，提升内⽹设备安全性。
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(⼆) 发现遭受勒索病毒攻击后的处理流程
发现中毒机器应⽴即关闭其⽹络和该计算机。关闭⽹络能阻⽌勒索病毒在内⽹横

向传播，关闭计算机能及时阻⽌勒索病毒继续加密⽂件。

联系安全⼚商，对内部⽹络进⾏排查处理。

公司内部所有机器⼝令均应更换，因为⽆法确定⿊客掌握了多少内部机器的⼝

令。

3.⼈员管理

⼈员培训，对员⼯进⾏安全教育，培养员⼯安全意识，如识别钓⻥邮件、钓⻥⻚

⾯等。

⾏为规范，制定⼯作⾏为规范，指导员⼯如何正常处理数据，发布信息，做好个

⼈安全保障。如避免员⼯将公司⽹络部署、服务器设置发布到互联⽹之中。

(三) 遭受勒索病毒攻击后的防护措施

联系安全⼚商，对内部⽹络进⾏排查处理。

登录⼝令要有⾜够的⻓度和复杂性，并定期更换登录⼝令。

重要资料的共享⽂件夹应设置访问权限控制，并进⾏定期备份。

定期检测系统和软件中的安全漏洞，及时打上补丁。

是否有新增账⼾。

Guest是否被启⽤。

Windows系统⽇志是否存在异常。

杀毒软件是否存在异常拦截情况。

登录⼝令要有⾜够的⻓度和复杂性，并定期更换登录⼝令。

重要资料的共享⽂件夹应设置访问权限控制，并进⾏定期备份。

定期检测系统和软件中的安全漏洞，及时打上补丁。

三、不建议⽀付赎⾦：

最后�⽆论是个⼈⽤⼾还是企业⽤⼾，都不建议⽀付赎⾦！

⽀付赎⾦不仅变相⿎励了勒索攻击⾏为，⽽且解密的过程还可能会带来新的安全⻛

险。可以尝试通过备份、数据恢复、数据修复等⼿段挽回部分损失。⽐如：部分勒

索病毒只加密⽂件头部数据，对于某些类型的⽂件（如数据库⽂件），可以尝试通

过数据修复⼿段来修复被加密⽂件。如果不得不⽀付赎⾦的话，可以尝试和⿊客协

商来降低赎⾦价格，同时在协商过程中要避免暴露⾃⼰真实⾝份信息和紧急程度，

以免⿊客漫天要价。若对⽅窃取了重要数据并以此为要挟进⾏勒索，则应⽴即采取

补救措施�修补安全漏洞并调整相关业务，尽可能将数据泄露造成的损失降到最

低。
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